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RESUMEN

Este trabajo parte de la denominada Responsabilidad, uno de los problemas que
suscita la transmisién de mensajes de datos. Por tal motivo, se reflexionara en torno
a las conductas que suponen infraccion (dafios) a los derechos de las personas,
sean naturales o juridicas, como consecuencia de la prestacion de servicios o la
utilizacién de los medios informaticos. Igualmente, se determinara el alcance de la
responsabilidad, particularmente de los proveedores de servicios de certificacion y
los proveedores de contenido en linea, y, finalmente cuales son los supuestos de
responsabilidad civil para el Proveedor de Servicios de Certificacion. La
investigacion es de tipo descriptiva — explicativa con base a fuentes bibliogréaficas,
hemerograficas y legales. Concluyéndose, que la seguridad en la transmision de
mensajes dependerd de la implementacién de normas juridicas adjudicadoras de
responsabilidad objetiva y subjetiva hacia los diferentes actores del proceso de
transmision.

Palabras clave: Responsabilidad, Dafio, Proveedores de Servicio de Certificacion,
proveedores de Contenido, Procesos de Transmision.

ABSTRACT

This paper begins with one of the problems that come within the transmission of data
messages trough the different information systems that exist: the Responsibility.
Therefore, reflection will be made about the conducts that suppose an infraction
(damage) to artificial or natural person’s rights, as consequence of the service or the
utilization of informatics ways. The extension of the responsibility of the persons that
must guarantee the security or certification of the data messages transmitted by
telemathic means (ways) will be determined, in the case of Venezuela, it would
necessarily mean to study the legal context in which the service providers develop,
particularly the providers of services of certification attending to the law that
regulates it in the contry (Decreto-Ley Sobre Mensajes de Datos y Firmas
Electronicas) and the providers of online contents internationally, and finally which
are the sanctions that can be applied to the subjects. This is an descriptive and
explaining investigation based on documental sources, specially books, magazines
and laws. It is concluded that security in the transmission of messages will depend
on the implementation of juridical international norms that will make responsible, in
subjective and objective ways, the different actors in the transmission process, and
there is also needed simple and precise information about the existing technology.
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INTRODUCCION

Primeramente debe indicarse qué es un Mensaje de Datos, y se tiene que es
toda informacién inteligible en formato electrénico o similar que pueda ser
almacenada o intercambiada por cualquier medio, asi lo define el Decreto ley sobre
Mensajes de Datos y Firma Electrénica venezolana®.

De igual forma, este Decreto, establece en su Art. 2, que un sistema de
informacién debe entenderse como aquel medio utilizado para generar, procesar o
archivar de cualquier forma mensajes de datos. Asimismo cuando se hace
referencia al Prestador de Servicios, debe indicarse que la Ley de Proteccién al
Consumidor y Usuario?, cuya reforma de diciembre de 2004, consagra en su art. 4
gue debe entenderse por Proveedor a toda persona natural o juridica, de caracter
publico o privado, que desarrolle actividades de produccién, importacion,
distribucion o comercializacion de bienes o de prestacion de servicios a
consumidores y usuarios.

Debe agregarse que ello puede ser a titulo oneroso o no, ademas que esta
definicién es valida para cualquiera de sus modalidades: Proveedor de Contenido o
Proveedor de Servicios de Certificacion, que es sobre quienes se hara referencia en
este trabajo y a quienes se les definird particularmente mas adelante.

En el marco de la responsabilidad originada en el desarrollo del comercio
electrénico se multiplican los eventuales legitimados pasivos, siendo candidatos a
responder los proveedores de servicios de redes, proveedores de acceso,
proveedores de contenido, los proveedores de servicios Internet y en linea, entre
muchos otros.

Navegar por Internet sin problemas es una meta dificil de alcanzar. Parece como
si nunca terminara de salir el sol en la Red. Pero no es lo mismo un dia nublado que
la oscuridad total de la noche. Y muchas veces nos quedamos sin luz por culpa de
nuestro proveedor de servicios de Internet (PSI). Deberia ocurrir justamente al
revés, ya que nuestro proveedor tiene que ser nuestro mejor amigo en Internet.

En el caso que nos ocupa debe sefialarse que la sociedad de la informacién, al
igual que la sociedad material, supone el cumplimiento de obligaciones por parte de
sus miembros, obligaciones que a veces encuentran su causa Ultima en el
mantenimiento de una serie de virtudes del género humano (deberes genéricos), y

! Publicado en la Gaceta Oficial de la Republica Bolivariana de Venezuela No. 37.148 del 28
de febrero de 2001.

% Publicada en la Gaceta Oficial de la Republica Bolivariana de Venezuela No. 37.930 del dia
4 de mayo de 2004
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otras en el desarrollo pleno y eficaz de los vinculos concretos que asumen aquellos

individuos por motivos en dltima instancia econémicos (negocios juridicos). Por ello,

parafraseando a algunos autores:“... ... el mundo necesita establecer un nuevo

juego de reglas adaptadas a las capacidades de las nuevas tecnologias”( Ribas,
1999; Fernandez, 2001).

En algunas ocasiones se ha confundido la obligacion con la responsabilidad,
cuando en realidad la responsabilidad no es un elemento intrinseco de la relacion
obligatoria, sino un momento extrinseco de la misma y que significa una garantia,
para quien en una obligacion si bien asume deberes tiene también derechos,
(Rodriguez, 1996).

Una interpretacion estricta de las leyes del derecho conlleva a discernir acerca
de esta responsabilidad y la obligacion de reparar el dafio injusto causado que tiene
todo aquel que en este nuevo mercado de bienes y servicios informativos fabrica,
programa, distribuye o vende informacion.

Esto encuentra en el caso venezolano su base de orden constitucional en el art.
117 cuando en defensa del consumidor y usuario consagra:

"Todas las personas tendran derecho a disponer de bienes y servicios de
calidad, asi como a una informacion adecuada... sobre el contenido vy
caracteristicas de los productos y servicios... la ley establecera los
mecanismos necesarios para....el resarcimiento de los dafios ocasionados...

La responsabilidad civil es el fundamento juridico del que se hace derivar un
derecho indemnizatorio, por las acciones, omisiones o incumplimiento de una
obligacion, cometidas por una persona, bien sea persona fisica o juridica, y que han
causado un dafio, cualquiera que sea su naturaleza (corporal, material, patrimonial o
de indole moral), y en el que haya mediado algin grado de culpa o negligencia. Que
aparece como la necesidad juridica de hacer frente a las consecuencias del obrar
culpable — culposo o doloso — que ha ocasionado un dafio a otro. Sus supuestos, un
incumplimiento, los dafios y perjuicios causados a un sujeto de derecho, el caracter
culposo del incumplimiento y, por ultimo, la relaciébn de causalidad entre el
incumplimiento culposo y el dafio.

Pero no basta con la existencia de un incumplimiento para que surja la
obligacion de reparar; es necesario que ese incumplimiento produzca un dafio, si no
produce dafio, nada habrd que indemnizar y, en consecuencia, no surgira la
responsabilidad civil. De alli, que basicamente la cuestion sobre la que se va a
reflexionar en este trabajo, esta referida a los dafios que se infrinjan a las personas
como consecuencia de la prestacién de servicios o de la utilizacién de los medios
informéticos, lo cual supone previamente una definicién de “riesgo informatico” y del
régimen de responsabilidad de algunos de los actores de la sociedad digital.

Hoy la sociedad experimenta cambios bruscos, cambios especialmente en el
orden juridico - social, y por ello dado que el binomio tecnologia - competitividad,
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que penetra irreversiblemente en lo social, debe ser regulado es por lo que nos
detenemos a analizar la responsabilidad del profesional informatico, y para efectos
de este trabajo, nos referimos al proveedor de servicios en cuanto sujeto

técnicamente capacitado para actuar en el campo de la prestacién de servicio de
esta naturaleza.

~

No obstante la particularidad que envuelve la sociedad informatica, se trata de
partir de la base de la disciplina civilista para extraer "las bases normativas" de ésta
y aplicarlo, con las debidas correcciones, a un fenémeno tan nuevo como la
informatica®.

1. Riesgo informatico

A la luz de las nuevas Tecnologias de Informacién y Comunicacién, la sociedad
actual puede verse inmersa en una serie de riesgos, capaces de generar dafios
significativos en la actividad de transmision de mensajes de datos que
continuamente se efectGan entre los distintos sujetos. Hoy, es posible crear
auténticas obligaciones para las partes con soélo hacer click, sin embargo, los
Estados han considerado en las Ultimas décadas la necesidad de garantizar
seguridad y confidencialidad en la transmision del mensaje incorporando
mecanismos tecnoldgicos de certificacion.

En este sentido, la Asamblea General de las Naciones Unidas (en lo sucesivo,
AGNU) ha venido trabajando de manera sostenida sobre la materia de seguridad
informéatica; es asi que desde el 4 de diciembre de 1998, el 1° de diciembre de 1999,
el 20 de noviembre de 2000, el 29 de noviembre de 2001, y el 22 de noviembre de
2002, se han emitido Resoluciones sobre los avances en la esfera de la informacion
y las telecomunicaciones en el contexto de la seguridad internacional.

Por otra parte el 4 de diciembre de 2000, y el 19 de diciembre de 2001, se
emitieron Resoluciones relativas al establecimiento de la base juridica para luchar
contra la utilizaciébn de las tecnologias de la informacién con fines delictivos, y
recientemente también el 20 de diciembre de 2002, se dictd la Resolucion 57/539
sobre la creaciéon de una cultura mundial de seguridad cibernética; y, finalmente el
23 de diciembre de 2003, emano la Resolucion 55/199, referente a la Creacion de
una cultura mundial de seguridad cibernética y proteccion de las infraestructuras de
informacién esenciales. Esta U(ltima Resolucion acoge algunos elementos
interesantes en su Anexo entre los cuales destacan:

1. Contar con redes de alerta de emergencia en relacibn con las
vulnerabilidades, las amenazas y los incidentes cibernéticos.

® Nos referimos al principio de inalterabilidad del derecho preexistente de obligaciones y
contratos, pauta fundamental del Derecho del Comercio Electrénico, por medio del cual se
pretende que las normas que sean introducidas para regular el Comercio Electrénico no
impliqguen una modificacion sustancial del derecho existente de obligaciones y contratos,
tanto nacional como internacional.
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8. Ofrecer capacitacion y hacer practicas para mejorar las capacidades de

respuesta y probar planes de continuidad y contingencia en el caso de un ataque

contra las infraestructuras de informacion, y alentar a las partes interesadas a
emprender actividades similares.

~

9. Contar con leyes sustantivas y de procedimiento, adecuadas y personal
capacitado para que los Estados puedan investigar los ataques contra las
infraestructuras de informacion esenciales y enjuiciar a los responsables, y
coordinar dichas investigaciones con otros Estados, cuando corresponda.

11. Promover la investigacion y el desarrollo a nivel nacional e internacional y
alentar la aplicacion de tecnologias de seguridad que cumplan las normas
internacionales. (A/RES/58/199, 2004)

De igual forma Colombia también ha elaborado un estudio a partir de encuestas
referentes al estado actual de la Seguridad Informatica en Colombia, denominado:
“Tendencias en seguridad informatica: 2002-2004", donde resalta entre sus
conclusiones las siguientes:

4. Las tecnologias de seguridad como los antivirus, las VPN, los sistemas de
deteccién de intrusos, los firewalls y los certificados digitales son elementos
mandatarios en las infraestructuras de computo en las organizaciones colombianas.

5. Se requiere establecer un canal oficial de reporte, analisis y orientacion de las
tendencias de la seguridad informatica, asi como para atender y canalizar
investigaciones sobre intrusos en los sistemas informaticos en Colombia, que
genere un espacio coherente y formal para fortalecer la cultura de seguridad
informatica en el pais.

7. Reconociendo a los individuos como el eslabon mas importante en el sistema
de seguridad informatica, es preciso informarlo y entrenarlo para que se convierta
en el ente que retroalimente dicho sistema y procure su regulacién y adaptaciéon
permanente. (Cano, 2004)

En el caso de Venezuela a partir del Decreto — Ley Sobre Mensajes de Datos y
Firmas Electrénicas, se consagran dos instrumentos técnicos cuyo propdsito es
otorgar y reconocer eficacia y valor juridico al Mensaje de Datos y a toda
informacién inteligible en formato electrénico, independientemente de su soporte
material, atribuible a personas naturales o juridicas publicas o privadas, estos
mecanismos son, por una parte, la Firma Electrénica combinada con el proceso de
criptografia asimétrica y, por la otra, el Certificado Electronico.

Asimismo, se ha sancionado el Reglamento Parcial del referido Decreto Ley,
donde de igual manera se ratifica la importancia por parte del Proveedor de
Servicios de Certificacion en garantizar Politicas, Planes y Procedimientos de
Seguridad, de acuerdo a lo establecido en el Art. 34 ejusdem entre otras medidas
estan:
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1. Politicas y procedimientos de seguridad de las instalaciones fisicas y los
equipos.

2. Politicas de acceso a los sistemas e instalaciones del proveedor y monitoreo
constante de los mismos.

3. Planes y procedimientos de actualizacion de hardware y software, utilizados
para la operacion de Proveedores de Servicios de Certificacién.

4. Planes y procedimientos de contingencia en cada uno de los riesgos
potenciales que atenten en contra del funcionamiento del Proveedor de Servicios de
Certificacion, segun estudio que se actualizara periédicamente.

5. Plan de manejo, control y prevencion de virus informatico.
2. Régimen de responsabilidad aplicable a los actores de la sociedad digital.
2.1. Requisitos para la exigibilidad de Responsabilidad: Principios generales.

Tal como hemos dicho, para que se pueda hablar de responsabilidad es
necesaria la concurrencia de cuatro supuestos:

1. Un incumplimiento.

2.Un dafio que supone una pérdida o lesibn que sufre un sujeto como
consecuencia del incumplimiento, consiste en un deterioro que afecta a bienes
personales o patrimoniales del sujeto. El dafio debe ser cierto, es decir, el dafio
debe existir o haberlo experimentado la victima; el dafio debe lesionar un derecho
adquirido, ademas, el dafio debe ser determinado o determinable en su extension y
cuantia. Por ultimo, el dafio no debe haber sido reparado.

El fundamento legal de la obligacion de indemnizar dafios y perjuicios en
Venezuela esta en el Art. 1.264 del Cdadigo Civil, en el cual se establece que “el
deudor es responsable de dafios y perjuicios en caso de contravencion”. Vale
destacar que en Venezuela, la extension de la reparacion es fijada segun la
naturaleza del dafio, procediendo la reparacion de los dafios y perjuicios
compensatorios y moratorios (Art. 1.271 del Cédigo Civil) y del lucro cesante y dafio
emergente (Art. 1.273 del Cdédigo Civil); segin la relacion de causalidad, son
reparables Unicamente los dafios directos (Art. 1.275 del Cédigo Civil); y segun la
naturaleza de la responsabilidad, segun se trate de responsabilidad civil contractual
0 extracontractual.

La responsabilidad del proveedor que administra una red de datos es contractual
0 extra contractual segun exista vinculo o no, entre el ofensor y la victima. La
responsabilidad sera contractual siempre que pretensor y obligado estén unidos por
un vinculo contractual valido y que el dafio derive del incumplimiento o defectuoso
incumplimiento de la obligacion asumida. Si asi no fuera, la responsabilidad sera
extracontractual. Partiremos en este trabajo de la responsabilidad contractual.
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En materia de responsabilidad civil contractual, el Cdédigo Civil para fijar la
extensién de la reparacion distingue entre la naturaleza del dafio, incluyendo
Unicamente los dafos patrimoniales y excluyendo los dafios morales y segun el
grado o tipo de culpa, el proveedor de servicios no respondera de los dafios
causados por culpa levisima, solo de los dafios causados cuando el proveedor haya
actuado con culpa leve, grave o dolo, en cuyo caso son reparables los que sean

previstos o previsibles para el momento de la celebracion del contrato (Art. 1.274 del
Cadigo Civil).

~

3. El nexo causal: entre el dafio y la accién debe haber un vinculo de causalidad,
es decir la accién tuvo que provocar el dafio.

4. La culpa: mayor o menor conciencia de inobservancia del deber de actuar con
la diligencia exigible.

2.2. Sujetos responsables por los dafios causados con motivo de la de la
prestacién de servicios o la utilizacién de los medios informéticos para su
actividad comercial: Proveedoras de Servicios de Internet.

Vale aclarar que en Venezuela la Ley de Proteccion al Consumidor no distingue
o clasifica a los Proveedores, solo les define en su art. 3 asi:

Toda persona natural o juridica, de caracter publico o privado, que desarrolle
actividades de produccion, importacion, distribucion o comercializacion de
bienes o de prestacibn de servicios a consumidores y usuarios. Las
personas naturales y juridicas que, sin ser destinatarios finales, adquieran,
almacenen, usen o consuman bienes y servicios con el fin de integrarlos en
los procesos de produccion, transformacion y comercializacion, no tendran el
caracter de consumidores y usuarios.

Por su parte el Decreto Ley sobre Mensajes de Datos define lo que es el
Proveedor de Servicios de Certificacion, de la siguiente manera:

Persona dedicada a proporcionar certificados electronicos y demas
actividades previstas en este Decreto.

La Ley Organica de Telecomunicaciones venezolana, aun cuando no dispone
que es un Proveedor de Servicios de Redes o de Acceso a Internet , hace referencia
al género, es decir, al Operador de redes de telecomunicaciones, cuando se refiere
a sus obligaciones en cuanto se le considera como aquel que debe interconectarse
con otras redes publicas de telecomunicaciones con el objetivo de establecer entre
los usuarios de sus servicios, comunicaciones interoperativas y continuas en el
tiempo, respetando los principios de neutralidad, buena fe, no discriminacién, e
igualdad de acceso entre operadores...(art. 130 ejusdem)

Sin embargo, a fin de poder determinar las responsabilidades, resulta pertinente
el clasificar los diferentes tipos de proveedores de servicios, lo cual sera muy Uutil
para nuestro trabajo. Fundinaga ((Fundinaga, 2006) los clasifica en:
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2.2.1. Proveedores de Servicios de Redes.

~

Los Proveedores de Red son aquellos que proporcionan infraestructura o
capacidad de transmision de datos. Esto puede ofrecerse en la forma de telefonia
tradicional. Ademas, la infraestructura ofrecida podria ser una red especifica para la
transmision de los datos. Los operadores de red serian normados por reglas sobre
Internet siempre que sus usuarios se conecten via médem, y por reglas que
involucran a las telecomunicaciones convencionales, siempre que se hagan
llamadas telefonicas

2.2.2. Proveedores de Acceso

Los Proveedores de Acceso ofrecen no solo los medios generales para transferir
datos, pero también medios especificos para el traslado de los mismos. Un
Proveedor de acceso a Internet no oferta simplemente conexiones conmutadas,
sino los protocolos necesarios para establecer conexiones y frecuentemente la
facturacion del mismo. Asi el servicio ofrecido es especificamente la integracién de
la computadora del usuario a la red de comunicaciones.

2.2.3. Proveedores de Contenido

Los Proveedores de Contenidos son aquellos que ofrecen contenido
propio en Internet. Estos no son un problema en cuando a la determinacion de
responsabilidad ya que son evidentemente responsables de su propio contenido.
Entre ellos podemos encontrar a los denominados “Portales”, tales como: Yupi.com,
Terra, etc.

2.2.4. Proveedores de Servicios Internety en Linea.

Los Proveedores de Servicios Internet y los Proveedores de Servicios en linea
proporcionan acceso a servicios mas extensos.

En Perd éstos son denominados Proveedores de Servicios de Valor Afiadido,
los cuales son definidos como “... aquellos que utilizando como soporte servicios
portadores o finales o de difusion, afiaden alguna caracteristica o facilidad al
servicio que les sirve de base. Se considera como servicios de valor afiadido, entre
otros, el facsimile, el videotex, el teletexto, la tele-accién, telemando, tele alarma,
almacenamiento y retransmisién de datos, teleproceso”.(Fundinaga, 2006)

En ocasién a la clasificacion anterior vale referir que en el presente trabajo, nos
detendremos en las conductas ilicitas del Proveedor de Contenido y Proveedor de
Servicios de Certificacion Electronica a la luz de la legislacién venezolana. Pero
antes debe conocerse a quienes nos referimos a fin de delimitar su actuar.

2.2.5. Proveedores de Servicios de Certificacion.

En el caso particular el Proveedor de Servicios de Certificacion que es un
prestador de servicios en general, puede ser definida como la persona dedicada a
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proporcionar certificados electrénicos y demas actividades previstas en el Decreto —

Ley venezolano (art. 2 ejusdem). Entre las actividades que desarrolla este
Proveedor, de acuerdo al Art. 34 del Decreto — Ley, se tienen:

1. Proporcionar, revocar o suspender los distintos tipos o clases de certificados
electrénicos.

2. Ofrecer o facilitar los servicios de creaciéon de firmas Electronicas.

3. Ofrecer servicios de archivo cronolégico de las firmas electronicas
certificadas por el proveedor de servicios de certificacion.

4. Ofrecer los servicios de archivo y conservacion de mensajes de datos.

5. Garantizar certificados electrénicos proporcionados por proveedores de
servicios de certificacion extranjeros

6. Las demas que se establezcan en el presente Decreto — Ley 0 en sus
reglamentos.

2.2.6. Proveedores de Contenido en la Red.

De igual manera otro proveedor de servicios, pero en este caso el Proveedor de
Contenidos es aquel que elige y provee informacién a través de un sitio en la red;
por el contrario, los proveedores (o prestadores) de acceso al servicio de Internet
son aquellos, como se indic, que proveen el alojamiento en la Web.

De estos enunciados se desprende que los Proveedores de Contenido eligen la
informacién que pondran a disposicion en la red; bien sean estos contenidos propios
o0 de terceros. En el primer caso, serian titulares de derechos de autor; en el
segundo, los contenidos son incorporados en forma directa o de links; es en estos
ultimos que puede presentarse el ilicito, la violacion o vulneracion de los derechos
de los titulares desde el momento que los incorpora a la pagina.

Puede darse el caso que el proveedor de contenido obtenga la informacién
puesta a disposicion en la red a su vez de un tercero, en este caso, “serian los
terceros los responsables; salvo que el proveedor conociera el caracter ilicito del
contenido, no fuera diligente en verificar la titularidad del contenido, incurriese en
omisién o fuese rebelde al no eliminar del sitio el contenido a peticion del titular o de
alguna autoridad”. (Primera, 2004)

Recuérdese que los mensajes de datos estan sometidos a las disposiciones
constitucionales y legales que garantizan los derechos a la privacidad de las
comunicaciones y de acceso a la informacion personal. (Art. 5 del Decreto — Ley).

Ahora bien una vez indicadas sus obligaciones, resulta conveniente precisar
algunas conductas que pudiesen generar dafios a los usuarios o consumidores.
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3. Algunas conductas infractoras por parte de los Proveedores de Servicios.

En el caso particular de Proveedores de Contenido, varios pueden ser los dafios
gue se infrinjan a las partes intervinientes en la relacion obligacional, en lo que
concierne a los derechos de los autores o titulares de los mismos cuando:

a) Se pone a disposicion de usuarios obras para las cuales no tenian la
autorizacién debida, mediante la digitalizacion de las obras en Internet

b) Se colabora en la violacion de los derechos de autor (copyright) con los
usuarios, al permitir la descarga de obras que se encuentran a disposicion de los
abonados.

c) No se protegen las obras con medidas tecnolégicas apropiadas o por no
tener el control debido sobre los materiales, es decir, cuando proporcionan
alojamientos en sitios Web que proporcionan herramientas para desactivar estos
sistemas.

d) Se obtienen beneficios econdmicos de las actividades infractoras.(Primera,
2004)

Estos supuestos han llevado al convencimiento del juez para decidir sobre la
participacion activa del prestador de servicios en Internet en la violacion de
derechos de autor, por lo que establecen responsabilidades y su consecuente
obligacion de indemnizacion pecuniaria.

En efecto, lo legal es que las publicaciones virtuales transmitan la obra a través
de Internet, previa autorizacién del autor de incorporar la creacion a la red, y los
usuarios pueden acceder a ella mediante el pago de un precio. En estos casos, el
editor virtual aplica medidas tecnoldgicas de seguridad (por ejemplo, inscripciones
cripticas del libro, es decir, la transformacion del texto legible por férmulas
aparentemente inteligibles, normalmente utilizada la férmula del algoritmo
matematico) para evitar la distribucién ilegal de la obra. Sin embargo, estas medidas
cuando no son lo suficientemente complejas, pueden ser violentadas por hackers,
como ocurrio con el libro electrénico de Stephen King, Riding The bullet. ( Primera,
2004)

Ahora bien, cuando se trata de un Proveedor de Servicios de Certificacion, el
dafio esta referido a la no validez y eficacia probatoria del mensaje de datos que se
transmite, bien porque no se cuente con: autenticidad, lo cual implica que el
mensaje lo envie quien dice ser su emisor; integridad, es decir que el mensaje no
pueda ser alterado o modificado por un tercero, el Decreto — Ley establece en
cuanto a la integridad lo siguiente: “cuando la ley requiera que la informacién sea
presentada o conservada en su forma original, ese requisito quedara satisfecho con
relacion a un mensaje de datos si se ha conservado su integridad y cuando la
informacién contenida en dicho mensaje de datos esté disponible. A tales efectos,
se considerard que un mensaje de Datos permanece integro, si se mantiene
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inalterable desde que se genero, salvo algun cambio de forma propio del proceso de
comunicacion, archivo o presentacion” (art. 7 del Decreto — Ley); confidencialidad,
significa que el mensaje no sea conocido o manipulado por personas ajenas a su
contenido y, no repudio, que involucra la garantia de que el mensaje llegue a quien
se envib y éste no niegue el haberlo recibido; condiciones todas que son necesarias
para la validez del mensaje, pero que no se retinen si :

1. ElI Proveedor de Servicios de Certificacibn no proporciona la debida
certificacion de una Firma Electrénica que se asocie al mensaje e identifique a su
signatario

2. No notifica o publica la informacion sobre el vencimiento, revocatoria,
suspension o cancelacion de los Certificados Electrénicos que proporciona.

3. No ofrece facilidades para la creacion de Firmas Certificadas.

4. No utiliza un lenguaje comprensible en su pagina Web o en cualquier red de
acceso publico sobre los términos y condiciones de uso del certificado vy
particularmente de cualquier limitacion sobre su responsabilidad, asi como de los
procedimientos especiales para resolver controversias que se originen.

4. Alcance de laresponsabilidad de los Proveedores de Servicios.

La determinacién de la responsabilidad de los proveedores de contenido
(Garrote, 2000), dependera de dos problemas, primero, si se materializa la
responsabilidad por la conducta antijuridica de los usuarios de sus servicios, y
segundo, el alcance de esta responsabilidad por los contenidos que ellos mismos
introducen en Internet.

En efecto, en el caso de los usuarios, especialmente, en lo que se refiere a la
consulta de obras cuya autoria o titularidad corresponden a un sujeto,
generalmente, en la red opera el principio basico de considerar que todo material
(entiéndase obra) puesto a disposicidn por el titular de los derechos o autorizado por
un tercero, se encuentra a disposicion de los usuarios para su uso exclusivo y
personal; puede, en consecuencia, por la facultad de uso, reproducirla para ese fin
“personalisimo”, bien mediante el almacenamiento en el disco duro de la
computadora o por impresién del contenido, ambas conductas se entienden como
propias de la dinamica de Internet. (Primera, 2004)

Situacién diferente se plantea, con la incorporacién ilicita de obras en la red, por
cuanto la conducta encuadra en el supuesto de hecho de la reproduccién no
autorizada, violandose los legitimos derechos de sus titulares y generando
responsabilidad civil y penal.

De igual forma, frente a los Proveedores de Servicios de Certificacion, el
signatario o persona titular de una firma electronica o certificado electronico, puede
liberar de responsabilidad al Proveedor o crear un concurso de responsabilidades si:

 RatuctBeloso Chci TELEVATIOUE )

/
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1. No actua en forma diligente para evitar el uso no autorizado de su Firma
Electronica

~

2. No notifica a su Proveedor de Servicios de Certificacion que su firma ha sido
controlada por terceros no autorizados o indebidamente utilizada, cuando tiene
conocimiento de ello (Art. 19 del Decreto Ley Venezolano)

Debe indicarse que el Reglamento Parcial del Decreto — Ley consagra en su Art.
33 lo relativo al manejo de los Datos de Generacion de Firma Electrénica, obligando
al Proveedor de Servicios de Certificacién Electrénica, a entregar al signatario en
forma personal y de manera inmediata tales datos quedando comprobada la
recepcion de los mismos mediante acuse de recibo. Pero a partir de este momento,
el signatario pasard a ser responsable del uso y resguardo de los Datos de
Generacion de Firma Electronica, por lo que se debe estar atento al alcance de la
responsabilidad de cada uno de los participantes en el proceso de transmision de
datos.

5. Régimen de responsabilidad de los Proveedores de Servicios de
Certificacion.

Por proveedores, sefialdbamos, de acuerdo a la Ley de Proteccién al
Consumidor y al Usuario, a cualquier persona natural o juridica, de caracter publico
o privado, que desarrolle actividades de produccion, importacion, distribucion o
comercializacion de bienes o de prestacion de servicios a consumidores y usuarios.
En este concepto se incluyen a los que proporcionan tales servicios utilizando un
representante o cualquier otro intermediario juridicamente dependiente.

En este caso, la responsabilidad no se atenlla aun cuando el dafio sea causado
conjuntamente por culpa suya o por intervencion de un tercero, y asi lo consagra el
Reglamento parcial del Decreto ley sobre Mensajes de Datos y Firma Electronica
venezolano, cuando establece en su Art. 37, que la contratacién de infraestructura o
servicios prestados por un tercero no exime al Proveedor de Servicios de
Certificacion, de la presentacion de los informes de auditoria previstos en dicho
Reglamento, los cuales deben incluir los sistemas informaticos y de seguridad del
tercero contratado®.

La responsabilidad civil surge no solo en los casos de que el civimente
responsable haya causado el dafio personalmente, sino también cuando el dafio es

* De igual manera, la Ley de Proteccién al Consumidor y Usuario venezolana, consagra esta
responsabilidad para el proveedor en su Art. 92, cuando establece: Los proveedores de
bienes o servicios, cualquiera sea su naturaleza juridica, incurrirdn en responsabilidad civil y
administrativa, tanto por los hechos propios como por los de sus dependientes o auxiliares,
permanentes o circunstanciales, aun cuando no tengan con los mismos una relacién laboral.
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causado por intermedio de alguna persona dependiente de aquel, dada su
naturaleza eminentemente patrimonial. Pero si se atentia o desaparece cuando hay
concurrencia de culpas de la victima o de una persona de quien ésta sea
responsable. En consecuencia, cuando el proveedor actle por cuenta ajena hemos
de aplicar las normas del Cédigo Civil relativas a la responsabilidad por hechos de

terceros, siendo responsable su empleador, pero pudiendo éste actuar contra su
empleado. (Orozco, 1996).

~

Cuando la responsabilidad recae sobre varias personas estamos ante un
supuesto de solidaridad, con independencia de la accion que cada una tenga contra
la otra para repetir aquello que hubo de pagar por ella. En ningin caso es admisible
una clausula limitativa de responsabilidad, la cual seria nula, entendiendo ésta
particularidad cuando se trata entre estos mismos profesionales o prestadores de
servicios informaticos, entre si, pues dependera del grado de obligaciéon que hayan
adquirido.

Finalmente, corresponde a la victima probar la existencia efectiva del dafio y la
relacién de causalidad entre éste y el servicio prestado, pero sera el prestador quien
debe probar la ausencia de culpa de su parte para lo cual es esencial atender a su
comportamiento, quien debe garantizar la "seguridad que cabe esperar
legitimamente”. Ello implica una inversién de la prueba, hasta hace poco, era la
victima quien debia probar la existencia del dafio y el nexo causal de éste con la
actuacioén del profesional, favoreciendo al prestador la presuncion de ausencia de
culpa.

Por ello, méas que aplicar los principios de la llamada responsabilidad objetiva, se
trata de la consecuencia de la aplicacion de la “Teoria del Riesgo” al campo de la
prestacién de servicios. En los contratos sobre bienes y servicios informéaticos el
proveedor tiene que cumplir unos deberes que no se agotan con la entrega del
bien o la prestacion del servicio que se brinda, va mas alla, con su obligacion de
consejo, advertencia, informacion, etc

Con el fin de tener garantizada la responsabilidad en la que pudieran incurrir los
Proveedores de Servicios de Certificacion, dos son los sistemas que se contemplan
en la legislacién sobre Mensaje de Datos y Firma Electrénica venezolana, como
apunta (Pérez, 2002: 49), a saber:

- Aportar garantias expedidas por una entidad aseguradora o bancaria autorizada
para operar en Venezuela (aqui se esté aludiendo implicitamente a la posibilidad de
que existan certificados con eficacia en territorio venezolano pero emitidos por
Proveedores de Servicios de Certificacion extranjeros).

- Cubrir de -cualquier otra forma, todos los perjuicios contractuales vy
extracontractuales, dolosos, culposos u omisiones atribuibles a los administradores
representantes legales o empleados del Proveedor de Servicios de Certificacion.
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Por tanto, afirma esta autora, que en Venezuela se excluye la responsabilidad
de los Proveedores de Servicios de Certificacion, siempre que el sujeto pueda
demostrar que ha tomado las diligencias (medidas) necesarias segun las
circunstancias, de tal manera que se trata de una responsabilidad subjetiva con
inversion de la carga de la prueba. Se afiade, ademas, que estos Proveedores

pueden limitar su responsabilidad en los certificados emitidos, lo que pudiera
desencadenar una situacion de exoneracion de responsabilidad muy alta.

~

El plantear un régimen de responsabilidad dependera del tipo de actividad y el
vinculo que liga al proveedor con el destinatario de sus servicios se podra establecer
si se esta ante una obligacion de medios que implica un deber de diligencia, con una
responsabilidad que se basa en un criterio subjetivo o de culpa, o bien se trata de
una obligacién de resultado, sometida profesionalmente a unas reglas técnicas y
cuya responsabilidad es objetiva, ajena a toda idea de culpa.

Puede atenderse a dos criterios diferentes: en primer lugar, contrastar si la
actuacion profesional se ajusta a las reglas del arte u oficio que rigen su profesién
("Lex Artis") valorando la diligencia y conocimientos desplegados; o podemos
atender al resultado, en la medida que sea el que debe obtenerse como
consecuencia de la adecuada aplicacion de las normas técnicas.

En el primer caso, se busca un nexo causal entre la conducta y el resultado,
basandonos en un criterio subjetivo: si se puso o no la diligencia adecuada al caso;
en el segundo, utilizamos un criterio objetivo analizando el resultado obtenido,
basandonos en las reglas técnicas que "normalizan" ese tipo de actuacion.

En esta tarea es imprescindible distinguir si se esta ante una obligacion de
medios o de resultados, y para ello seguimos a la doctrina segun la cual en la
prestacién de actividad, el deudor se compromete Unicamente a su esfuerzo y por
consiguiente cumple cuando este esfuerzo ha sido desarrollado. (Orozco,1996). Si
existe una actividad del deudor destinada a cumplir, habra sé6lo cumplimiento
defectuoso en la medida en que no observe una diligencia normal. En cambio, si la
prestacion es de resultado el deudor no compromete su actividad, sino también el
resultado que ha de obtenerse con ella. Por eso, si hay actividad, pero no resultado,
no habra cumplimiento aunque defectuoso, sino verdadero y propio incumplimiento.
En consecuencia, cabe concluir que la prestacién de actividad forma parte de un
contrato de trabajo o de servicio, por el que el profesional se compromete a
desplegar su actividad diligente, mientras que la de resultado se integra en el
contrato de ejecucion de obra. (Diez, 1986).

Aplicando todo ello al proveedor de servicios puede concluirse que esta es una
profesién titulada y reglada que implica la adquisicion previa de unos conocimientos
y aptitudes que son esperadas merced a la acreditacidén profesional que se ostente.
A la hora de establecer la responsabilidad civil por su actuacion se habra de atender
a las circunstancias concretas de cada caso: tipo de relacién que le liga con el
sujeto que ha sufrido el dafio sea, contractual o extracontractual y cual fue el
compromiso adquirido.
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Mantener el equilibrio entre los sujetos intervinientes en Internet, le corresponde
a la actividad controladora de los Estados, quienes deberan determinar el tipo de
responsabilidad atribuida a los proveedores en Internet (sea cual sea el perfil con el
gue se desempefie), bien objetiva o subjetiva, afirmandose que la mayoria de las
regulaciones positivas actuales han obviado esta previsién especial, teniendo que
recurrir a la solucion prevista por normas generales, civiles y penales. El tema de las

responsabilidades de los proveedores de contenidos y los proveedores de servicios
es controvertido y la tendencia es a regularse por medio de tratados a corto plazo.

~

En efecto, en el caso de Venezuela el Estado ejerce un control a través de la
Superintendencia de Servicios de Certificacion Electronica que es un servicio
autébnomo con autonomia presupuestaria, administrativa, financiera y de gestion, en
las materias de su competencia, dependiente del Ministerio de Ciencia y Tecnologia
(art. 20 del Decreto- Ley). Su objeto es acreditar, supervisar y controlar, en los
términos previstos en el Decreto — Ley y sus reglamentos, a los proveedores de
servicios de certificacion puablicos o privados. Su competencia esta en el art. 22
ejusdem.

5.1. Supuestos de responsabilidad civil para el Proveedor de Servicios de
Certificacion.

El sistema de responsabilidad en el Derecho venezolano esta tradicionalmente
basado en la culpa, sin que ello impida que en multiples ocasiones no sea necesaria
una actuacién culposa del agente, sino que basta con que el dafio se ocasione para
que deba repararse, se habla entonces de la objetivacion del dafio (la llamada
responsabilidad civil objetiva en el campo laboral, transito, responsabilidad por
cosas, entre otras). Del Decreto — Ley no parece deducirse con claridad que la
responsabilidad de los Proveedores de Servicios de Certificacidbn sea objetiva o por
el contrario, este basada en el principio general de la culpa.

Cuando la victima del dafio sea un consumidor o usuario, la Ley de Proteccién al
Consumidor y al Usuario, no opta por una responsabilidad objetiva, sino que otorga
al consumidor o usuario la inversién de la carga de la prueba sobre la culpabilidad
del proveedor agente del dafio.

Cuando la victima resulta ser el titular de un certificado electrénico o el tercero
usuario del mismo, o incluso cualquier otro tercero ajeno a la actividad electrénica,
pero afectado por el incumplimiento de alguna de las obligaciones de los
proveedores, el esquema de responsabilidad al que se ve sometido el proveedor de
servicios de certificacion tampoco parece estar objetivado.

En primer lugar, el predominio que tiene en el articulado del Decreto- Ley la
diligencia que debe observar el Proveedor de Servicios, asi por ejemplo, adoptar las
medidas necesarias para determinar la exactitud de los Certificados Electronicos o
garantizar la legalidad del Certificado Electrénico u ofrecer servicios de archivo de
mensajes de datos, entre muchas otras obligaciones, cuyo cumplimiento requiere
necesariamente un cierto grado de diligencia en el actuar del proveedor, que en
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sentido contrario significa negligencia y envuelve el concepto de culpa,
caracteristico del sistema de responsabilidad civil subjetiva. Para ser responsable es
necesario ser culpable, las reglas generales del Cddigo Civil y la doctrina
especializada establecen que la nocion de culpa comprende tanto el incumplimiento

intencional o doloso como el incumplimiento culposo, que incluye negligencia e
imprudencia.

~

En segundo lugar, como sostiene Erdozain (Cambiy Erdozain, 2001) no existen
sistemas de certificacién de firma electrénica que aseguren ausencia de posibles
dafos, por lo cual las leyes hablan siempre en términos de razonabilidad técnica
porque los dispositivos electronicos estan muy lejos de ser infalibles, por lo tanto,
mal podemos encuadrar la responsabilidad de los proveedores de servicios en el
esquema de la responsabilidad objetiva bajo el cual todo dafio debe ser reparado,
independientemente de que el agente actué o no con culpa en el momento de
causarlo.

De tal forma que, los proveedores de Servicios de Certificacion responderan,
tanto por el incumplimiento de las obligaciones impuestas por el Decreto — Ley como
por su actuacion negligente, teniendo cabida la aplicacion de las normas generales
relativas a la culpa, tanto contractual como extracontractual, Debe deducirse
también, que las obligaciones establecidas para el proveedor de servicios se aplican
a todos los supuestos de responsabilidad civil en que el mismo pueda incurrir y que
encuentren relacion con su actividad de certificacion u otros servicios afines que
pueda ofrecer, en especial, aquellos que se deducen del Art. 34 del Decreto — Ley,
asi tenemos:

a. La violacion del deber genérico de no causar un dafio a otro establecido en
el Art. 1.185 del Cédigo Civil venezolano.

b. La violacion de las obligaciones impuestas por el Art. 35 del Decreto — Ley,
asi como cualesquiera otras obligaciones legalmente impuestas.

Por ejemplo, no verificar la informacion suministrada por el signatario para la
emision del certificado, no garantizar la adopcion de medidas necesarias para evitar
la falsificacion de certificados electrénicos y de las firmas electronicas que
proporcione; no notificar a la Superintendencia cuando tenga conocimiento de
cualquier hecho que pueda conllevar a su inhabilitacion técnica, numerales: 3) 8) y
10) respectivamente del art. 35 de Decreto — Ley, en concordancia con el Art. 12 del
Reglamento Parcial del referido Decreto Ley.

El incumplimiento de los requisitos para ser Proveedor que se establecen por la
Ley especial, en concordancia con el Art. 35 del Reglamento parcial del Decreto —
Ley entre otras, por no tener capacidad econémica y financiera suficiente para
prestar los servicios autorizados como Proveedor; no contar con un sistema de
informacién de acceso libre, permanente, actualizado y eficiente en el cual se brinde
informacién sobre las politicas y procedimientos asi como los certificados que
hubiere proporcionado, revocado, suspension o cancelacion y las restricciones o
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limitaciones aplicables; no contar con personal técnico adecuado con conocimiento

adecuado y experiencia en la prestacion de este tipo de servicio; literales 1), 4) y 7
respectivamente del art. 31 del Decreto — Ley .

~

c. Laviolacion de cualquier otra obligacion contractual.

Por otra parte, el Reglamento Parcial del Decreto — Ley venezolano consagra la
figura de las Inspecciones, lo cual garantiza un monitoreo constante en la actividad
del Proveedor en beneficio del signatario, asi se consagra en el Art. 22, cuando se
indica que la Superintendencia de Servicios de Certificacién Electrénica ejercera la
facultad inspectora sobre los Proveedores de Servicios de Certificacion, y podra, a
tal efecto, requerir la informacion correspondiente y realizar las visitas a sus
instalaciones con el fin de comprobar el cumplimiento de sus obligaciones de
conformidad con las competencias establecidas en el Decreto Ley Sobre Mensajes
de Datos y Firmas Electronicas.

Inclusive hay la modalidad de inspeccion ordinaria y de inspeccion
extraordinaria, segun el Art. 23 ejusdem: La inspeccion ordinaria, consiste en una
visita anual a las instalaciones del Proveedor de Servicios de Certificacion
acreditado, y el requerimiento en forma semestral de informacién sobre el desarrollo
de sus actividades, y la inspeccion extraordinaria, podra ser practicada en cualquier
momento, por denuncia de terceros sobre inconsistencias en la prestacion del
servicio o de oficio.

Por supuesto son varias las inquietudes que surgen en torno a estos nuevos
actores, no obstante, se han venido colocando las bases juridicas para garantizar
una viabilidad en las transmisiones de mensajes de datos bajo los esquemas de
seguridad y certificacion, indispensables para el desarrollo no sélo econémico sino
social de cualquier pais.

CONCLUSIONES

La seguridad en la transmisién de mensajes dependera de la implementacion de
normas juridicas adjudicadoras de responsabilidad objetiva y subjetiva hacia los
diferentes actores del proceso de transmision, consagradas en disposiciones legales
a nivel internacional, conjuntamente con informaciéon sencilla y precisa sobre la
tecnologia existente, reconociendo que es fundamental que para garantizar niveles
de seguridad a corto plazo, cada pais debe darse a la tarea de desarrollar la
infraestructura y el marco legal que propicie tales niveles.

Se le debe dar apoyo y un voto de confianza a la Superintendencia de Servicios
de Certificacién electrénica o cualquiera sea su modalidad en cada uno de los
paises que la consagren a fin de iniciar la fase de acreditacibn a Proveedores
legalmente hébiles, a fin de tomar conciencia de la magnitud de su competencia a
fin de no convertirse en un elemento mas de burocracia, sino por el contrario facilitar
y servir de mediador frente a los multiples escenarios que pueden presentarse
durante la vigencia del certificado.
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Es necesario reglamentar la materia de la Responsabilidad no solo a nivel de
Proveedores de Servicios, como se ha planteado en otras oportunidades, sino para

todos los actores involucrados, especialmente al Proveedor de Contenido en la red,
cuya via mas eficiente ha de ser la de acuerdos internacionales.

~
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