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RESUMEN

En una sociedad globalizada, la ciberdelincuencia se ha vuelto un problema
importante, generando riesgos de informacion indispensable, como contrasefias,
datos personales, entre otros. Sin mencionar, las grandes sumas de dinero que los
ataques cibernéticos logran alcanzar cada afio. Esta situacion ha tomado tal
magnitud, que las medidas de seguridad convencionales no son suficientes para
brindarnos seguridad en un entorno digital. Por tal motivo, surge la necesidad de
implementar nuevas herramientas de proteccion informatica, de las cuales han
destacado los “Honeypots”. Estos ultimos ha tomado relevancia, ademéas de
proteger, proporcionar seguridad; se consideran sistemas de tipo “trampa” que sirve
para observar los diferentes comportamientos de ciberataques para posteriormente
analizar la intrusién, los métodos que se utilizaron. El presente articulo pretende
como objetivo general, el estudio del comportamiento activo de un Honeypot para
posteriormente determinar su rendimiento, precisar su grado de eficiencia en la
deteccion y clasificacion de intrusos de ciberataques. Para tal propésito, se
implementara una metodologia tecnoldgica, integrada por cinco (5) Fases:
diagnéstico, disefio de un plan, recursos, monitoreo y evaluacion, tal como lo
plantea Arias (2016). Se elaborara un estudio que implique el uso de un Honeypot
con monitoreo constante en tres tipos de situaciones diferentes que simulen un
ataque cibernético, en distintos grados de intensidad: sin ataques alguno, ataques
inferiores a 5 ciclos por minutos (Ataques leves), ataques superiores a 10 ciclos por
minutos (Ataques fuertes). Los resultados obtenidos son altamente aceptables; el
honeypot obtuvo un 95% de eficiencia en la deteccion de ciber ataques simulados
| con un rendimiento de 95.4%.

Palabras clave: Antifraude - Honeypots, Ciberataque, Ciberseguridad,
Rendimiento.
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ABSTRACT:

In a globalized society, cybercrime has become a major problem, generating risks of
essential information, such as passwords, personal data, among others. Not to
mention, the vast sums of money that cyberattacks manage to fetch each year. This
situation has taken on such a magnitude that conventional security measures are not
enough to provide us with security in a digital environment. For this reason, the need
arises to implement new computer protection tools, of which the "Honeypots" have
stood out. The latter has become relevant, in addition to protecting, providing
security; They are considered "trap” type systems that serve to observe the different
behaviors of cyberattacks to later analyze the intrusion, the methods that were used.
The general objective of this article is to study the active behavior of a Honeypot to
later determine its performance, specify its degree of efficiency in the detection and
classification of cyber-attack intruders. For this purpose, a technological
methodology will be implemented, consisting of five (5) phases: diagnosis, plan
design, resources, monitoring, and evaluation, as proposed by Arias (2016). A study
will be carried out involving the use of a Honeypot with constant monitoring in three
different types of situations that simulate a cyber-attack, at different degrees of
intensity: without any attacks, attacks of less than 5 cycles per minute (light attacks),
attacks greater at 10 cycles per minute (Heavy Attacks). The results obtained are
highly acceptable; the honeypot obtained 95% efficiency in detecting simulated
cyber-attacks with a performance of 95.4%.

Keywords: Antifraud - Honeypots, Cyber-attack, Cyber-security, Performance.
INTRODUCCION

En la actualidad el internet se ha introducido en nuestra vida de manera
sorprendente. Por lo tanto, ocurre que cada vez mas sean los ataques a los que
estan expuestos los dispositivos que poseen nuestras empresas, los atacantes
guieren robar informacién importante que se encuentra en las computadoras
infectando el ordenador, muchas veces es embarazoso liberarse del atacante una
vez que infecte el ordenador. Sin embargo, se hace necesario la prevencion de
atagues para poder obtener seguridad en la red con la que estemos trabajando,
ademas utilizando una buena monitorizacion podemos minimizar los atagues para
proteger la informacion. Debe sefialarse que es imposible que exista una seguridad
perfecta, puesto que una de las primeras leyes de la seguridad informatica es que si
alguien dispone de tiempo y recursos podra vulnerar el sistema mas seguro,
debemos tratar de poner la mayor cantidad de trampas que podamos a los
atacantes, estudiar sus movimientos para anteponernos a los infortunios.

Este trabajo tiene como objetivo mostrar a los atacantes un sistema virtual que
aparente el sistema real, con la intencién de atraer (como la miel) a los atacantes
simulando ser sistemas débiles o con fallas de seguridad, para atraerlos y
monitorear todas las actividades que se realizan, de esa manera los ataques se
efectuaran sobre ese sistema sin causar ningun dafio al sistema real ademas de
obtener informacién sobre las actividades ilicitas que realiza el atacante. El
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desarrollo de este sistema conllevara una cantidad de beneficios para las
organizaciones que la pongan en practica. Por otra parte, el beneficio para las
organizaciones serd invaluable, pues con ello permitira estar atento a los diferentes
eventos u ataques haciéndolos visibles a través del servidor el cual detectara
tempranamente.

Por otra parte, la creciente globalizacion de los sistemas informaticos, causada
por la red de redes (internet), ha traido ciertas consecuencias, como la
vulnerabilidad de los sistemas de redes de comunicacion. Esto Ultimo se puede ver
reflejado en el aumento de los ataques cibernéticos que sufren los sistemas
empresariales a medida que la tecnologia avanza. Por tal motivo, diversos expertos
recomiendan reducir el impacto de los ciber-ataques a través de herramientas
informaticas especializadas; tales como antivirus, firewalls, entre otros. Sin
embargo, estas no han podido ser suficientes del todo, en relacién con pérdidas
millonarias y de informacién relevantes. A consecuencia de lo anterior expuesto,
surge la necesidad de una medida adicional que sea mas efectiva, como es el caso
de los Honeypots.

De igual forma, el termino Honeypot se traduce como “tarro de miel”, pero hace
referencia a una herramienta informatica de prevencion de ataques cibernéticos. La
idea principal es la de lucir como un sistema real, vulnerable de apariencia débil con
relacion a posibles atacantes. Su mision es la de atraer, desviar posibles ataques
hacia si misma. Del mismo modo, posee la capacidad de determinar a posibles
sospechosos a través de la IP expuesta por ellos para determinar de esta manera,
el nivel de vulnerabilidad existente de la red. En otras palabras, se trata de un
método que protege al verdadero sistema, ademas, ayuda a develar detalles como
la fuente principal de los ataques. Sistema sutil; que tiene sus ventajas al detectar a
los posibles atacantes sospechosos; pero que al no ser implementado y usado
correctamente; pudiera verse la red telematica vulnerable a ataques, robos de
informacion, infeccién de virus en general, entre otros.

Asi mismo, Casanova y otros. (2017), realizaron una investigacién sobre las
redes de telefonia movil como posible blanco de ataques debido a la gran
informacion y datos que se pueden obtener, si se llegara a encontrar una puerta de
acceso en un punto vulnerable de la red; y las redes sefiuelos como herramientas
de defensa, con el fin de analizar y comprender las nuevas tecnologias que usa un
atacante informatico para realizar un ataque y poder asi, determinando de esta
manera el impacto que generaria en el sistema a proteger.

En relacion con la problematica expuesta, Leén y Bonilla (2017), realizaron
un disefio de infraestructura con la inclusibn de dos equipos que permitan
implementar los Honeypots para la recoleccion de informacion sobre posibles
ataques. Se presenta la configuracibn y pasos para su instalacién, asi como
imagenes que permitan validar su instalacion y la informacién recolectada para
posteriormente ejemplificar una de las acciones que se toma frente a estas
vulnerabilidades para aumentar la seguridad conforme a patrones de ataque
encontrados.

Cabe considerar por otra parte, el trabajo realizado por Matus Mihok. (2017), el
cual explica el funcionamiento de cada herramienta de los honeypots; analizando
los resultados obtenidos en una serie de scripts implementados en Python, con el fin
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de analizar la red. Asi mismo, examinar el mecanismo de seguridad basado en tres
tipos de diferentes honeypots de baja interaccion (inferiores a 5 ciclos por minuto)
de codigos abiertos; los cuales identifican las amenazas y los métodos utilizados en
contra de cada red. De esta manera, con herramientas de visualizacion, se
observaron los posibles ataques y medidas en las cuales se identifican las partes de
red vulnerables. Ademas, se usaron herramientas para la intrusion de trafico de red
y pruebas de testeo para verificar la eficiencia del sistema honeypot implementado.

Por ultimo, cabe sefialar a Martinez (2018), en su trabajo de investigacion,
emplea un proceso de optimizacion de los honeypots; asi mismo, se realizan
consideraciones a la forma, uso y responsabilidad de la utilizacién de los honeypots.
Logra analizar la implementacion de los honeypots de acuerdo con su arquitectura
l6gica y en como dicha arquitectura, se relaciona con los demas elementos de la red
local.

Por lo tanto, la tecnologia va creciendo de forma desproporcionada la cual va
estrechamente ligada a la seguridad en las conexiones de internet de las
compafiias, esto ha variado mucho, las compafiias buscan actualizase cada dia
para mejorar sus servicios, asi como también busca que su personal se actualice
para que se servicio sea mas confiable al momento de trabajar con redes.

Por tal motivo, diversos expertos recomiendan reducir el impacto de los ciber-
ataques a través de herramientas informaticas especializadas; tales como antivirus,
firewalls, NIDS, DMZ, entre otros. Sin embargo, estas no han podido ser suficientes
del todo, en relacibn con pérdidas millonarias y de informacion relevantes. A
consecuencia de lo anterior expuesto, surge la necesidad de una medida adicional
gue sea mas efectiva, como es el caso de los Honeypots.

FUNDAMENTACION TEORICA
Honeypot

El termino Honeypot aparecio por primera vez en el libro “El hueco del cuco
“(1990) de Clifford Stolls, en el cual habla de la organizacion “The Honeynet
Project”, cuya funcion principal fue la investigacién de sistemas de prevencion y
deteccién de intrusos. Sin embargo, autores como Spitzner (2017), define al
Honeypot como “un recurso en como se configura para ser usado, atacado e
inclusive comprometido”.

Analizando la traduccion literal de Honeypot, se trata de “tarro de miel”. En este
caso se usa estratégicamente dicho significado para hacer referencia al sistema que
aparenta ser débil o facilmente vulnerable hasta tal punto de parecer atractivo para
un ciber-atacante. En pocas palabras, un honeypot viene a ser, una trampa
informética para identificar, desviar o contrarrestar algun intento de violacion de la
seguridad de una red de informacion. El conjunto de dos o mas honeypots, se
considera un sistema honeynet.
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Figura 1. Estructura de una Honeynet ( 2 o mas Honeypots).
Fuente: Google, 2013

En la figura 1.A, se puede observar la estructura de una honeynet (Red trampa)
desde el punto de vista técnico, es una red de sistemas de produccion o servidores,
disefiada para ser comprometida y conformada por varias Honeypots. La figura B,
muestra otra forma de conectar el honeypot al servidor principal, lo importante es
demostrar el punto crucial que asegura el éxito de la honeynet es la creacion de un
ambiente que permita monitorizar todos y cada uno de los movimientos que el
posible intruso llegue a ejecutar dentro de ella.

Es importante destacar, que los Honeypots también tiene la funcién de recopilar
informacidn acerca de estrategias y patrones del presunto atacante. En este mismo
orden de ideas, un honeypot puede contener en una computadora, datos o un sitio
de red que parecen ser parte de otra red. Cualquiera sea el caso, se deben aislar y
proteger, con la intencion de monitorearla y obtener la mayor informaciéon posible
sobre lo ciber atacantes.

Durante la década de 2016 y 2017, se presentaron varios casos de malware
gue, debido a su manera de operar, se definian como Botnet (red de dispositivos
gue operan de forma automatica). Estos ataques aprovechaban las vulnerabilidades
presentes en dispositivos 10T, o bajas medidas de seguridad como credenciales por
defecto, para acceder a ellos, controlarlos o borrar sus datos. Estos fueron Tsunami,
Amnesia (una modificacion del anterior, que borraba los datos de los dispositivos),
Gafgyt y BrickerBot.

En la figura 2, se observa a un servidor dedicado central y un conjunto de
estaciones que conforman una red con servidor dedicado (honeypot) y sus
terminales (Botnet). Es necesario mencionar que este tipo de servidor consigna
todos sus recursos a proporcionar la informacién, asi como también atender las
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peticiones de otro ordenador u ordenadores que han contratado sus servicios, a la
vez permite instalar aplicaciones que seran de ayuda y beneficios para la empresa.
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Figura 2. Estructura de un sistema de red.
Fuente: Torres, 2014
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Para profundizar mas en el funcionamiento de este tipo de sistemas, se debe
mencionar que cuando un Honeypot sufre un ataque, este puede capturar,
dependiendo la configuracion, la actividad del atacante de acuerdo con los datos
como las direcciones IP, puertos usados, protocolos usados, entre otros. Dicha
informacion es extremadamente importante, contribuye a determinar los patrones o
estrategias que se emplean para vulnerar la seguridad de una red. Ademas, puede
ser usada para detectar el origen de un programa maligno, desarrollar firmas para
IDS (Deteccidn de intruso) o IPS, entre otros.

Para lograr todo lo anteriormente descrito se debe crear lo que se conoce como
una Honeynet, el cual trata de un conjunto de Honeypots agrupados de alta
interaccidn que contienen sistemas operativos y servicios, dispuesto con la intencién
de lograr mayor interaccién con los atacantes. Entre los servicios que se pueden
contener en dicho conjunto se encuentran correo electrénico, base de datos, Web,
NTP, FTP, equipos de conectividad como router, entre otros.

Toda la Honeynet se configura dentro de un en sistema operativo, ya sea Linux o
Windows, de tal manera que cualquier actividad dentro de esta es considerada
maliciosa 0 no autorizada, activando herramientas como IDS, firewall y sus
correspondientes logs de actividad para analizar la informacion recolectada y
encontrar detalles sobre el ataque. Permitiendo detectar a tiempo lo que estan
haciendo, a la vez usar la informacion para impedir obtener la informacion que
desean.

Tipos de Honeypots

Conociendo el funcionamiento de los Honeypots que exponen las
vulnerabilidades de las redes; sin mencionar que poseen una taza leve
(estadisticamente hablando), proporcionan falsos positivos perfeccionando los
sistemas de seguridad, se expondra a continuacion segun sus tipos. De acuerdo
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con Spitzner (2017), dichos sistemas se pueden clasificar segun su uso y la forma

de implementacion en: Honeypots de produccion y Honeypots de investigacion.
Ademas, existen Honeypots fisicos y virtuales, que se derivan de la clasificacion

anterior.
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Figura 3. Estructura y ubicacion del Honeypot.
Fuente: Acién 2018

En la figura 3, se puede observar la estructura de una honeynet (2 0 mas
honeypots); donde estan los honeypots de software virtuales y el fisico que es un
servidor dedicado actuando como un honeypot fisico. Cabe destacar que la forma
de instalar el honeypot dependera de la necesidad de la organizacién, como
también de los recursos con que cuenten para su instalacion, puesta en marcha, asi
como su mantenimiento.

De igual manera, segun Acién A. (2018), los honeypots se pueden clasificar
en base a diferentes criterios, que nos permiten saber detalles sobre su
comportamiento o estructura real. Ademas de conocer el desafio del honeypot es
hacerse atractivo a su atacante, detectar su comportamiento y respuesta por la
tanto se pueden clasificar en base a la interaccién que tengan con las conexiones
entrantes, esto los divide en:

En la figura 4, se observa la clasificacién del honeypot, la cual se realiza
teniendo a cuenta los siguientes criterios el ambiente donde se va a implementar y
el nivel de interaccion, todo esto nos permite entender su operacion, utilizacién al
momento de implementar su utilizacién dentro de la red o servidor. Posteriormente
nos dara a conocer los diferentes tipos y categorias existentes.

Baja interaccion: son honeypots que tienen respuesta basica a ciertos
comandos, pero no van mas alla, reproducen una parte limitada del comportamiento
real del sistema. Estos Honeypots emulan servicios y/o sistemas operativos. Su
instalacién es facil, al emular servicios o sistemas, se considera un recurso de
riesgo limitado. He aqui su principal desventaja, por ser un sistema emulado, el nivel
de interacciobn es menor, por tanto, la informacion recogida también lo es. Las
soluciones de Honeypot mas comunes de baja interaccion son: Nepenthes, Honyed,
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Honeytrap, TinyHoneypot, hay distribuciones de Linux que rednen a estos
Honeypots como Backtrack Kali Linux5, y HoneyDrive.

UNIVERSIDAD

& Rafael Belloso Chacin

r

suesen

s I - 1
H ¥

H I Al by e

H i ] H

H ' H L
i i T

' . H

H ' H

' H

: '

: H

== e =

[Py IV —— |

Figura 4. Diagrama estructural del honeypot.
Fuente: Acién, 2018

Alta interaccion: ofrecen un sistema con las caracteristicas que el dispositivo real,
con acceso total al atacante, las vulnerabilidades son completamente explotables.
Se pueden recopilar mas datos, pero también suponen un riesgo mayor, la razén es
que el sistema se puede ver comprometido. Este tipo de Honeypots son mas
dificiles de implementar, Spitzner (2017), sefiala que no emulan servicios ni
sistemas, sino que los servicios son montados sobre sistemas operativos completos,
y esto implica un riesgo inherente en su uso hacia la red de una organizacién. A
diferencia de los anteriores, estos Honeypots recolectan gran cantidad de
informacion que dependera de la complejidad de estos. En vista de que se ha
aumentado el riesgo, estos Honeypots requieren de controles especificos para que
no se conviertan en plataformas de ataques hacia la red de produccién. En
consecuencia, podemos mencionar ademas que existen Honeypots fisicos y
virtuales, derivados de la clasificacion anterior.

Alta interaccién Baja interaccion

Simulan servicios o sistemas
operativos,

Tiene muchas posibilidades de
detectarse como trampa facilmente.
Descubrir herramientas

automatizadas o de vulnerabilidades

LT TNETIGI M Simulan servicios reales,
aplicaciones o dispositivos.
Su identificacion suele ser
compleja.

Descubrir nuevos atagues o
comportamientos andmalos

Amenazas

Informacién

Cuadro 1. Honeypot De alta y baja interaccion. Fuente: Acién, 2018
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anteriormente no detectados.

ya conocidas en servicios concretos.

Capturan una gran cantidad de
informacion de gran valor por
contener en ocasiones
registros de ataques no
conocidos.

Su implementacién es perfecta
para investigaciones y andlisis
en profundidad.

La cantidad de recursos recopilados
es limitada.

No son muy aconsejables si se
quiere realizar un analisis en
profundidad del sistema.
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Honeypot de Produccion

f

Estos Honeypots se ubican en la red de produccion de una organizacion,
proporcionando servicios similares a dicha red. Como objetivo, el Honeypot de
produccién busca desviar el riesgo de un ataque de la red de produccion y ayudar a
asegurarla de acuerdo con las actividades que los intrusos realicen en el Honeypot.
Si el intruso obtiene de alguna forma el control del Honeypot de produccién, este
puede bloquear las conexiones salientes, limitando el accionar del atacante solo al
interior de este. El Honeypot de produccion captura y defiende.

Componente Especificacion técnica
Procesador Intel Dual Core 2 GHz
Memoria RAM 2Gb
Disco duro 250 Gb
Adaptador de Red Fast Ethernet 10/100 Mbps

Tabla 1. Requerimientos de Hardware para el Honeypot.
Fuente: Lorusso, 2021

Honeypot de Investigacion

Su propésito es ser atacado, pero con el objetivo de ser también una
herramienta didactica que permita aprender de patrones y estrategias de los
atacantes y si se requiere, para formular estrategias de defensa de los sistemas
contra amenazas nuevas o existentes. Es usado en centros académicos, sectores
gubernamentales, etc. Este Honeypot solo captura informacién para ser analizada.
Este tipo de Honeypot suele tener su propia conexidn hacia Internet, totalmente
aislado, evitando asi la necesidad de defender la red de produccion de posibles
atagues que se produzcan desde el Honeypot y permitiendo solo la captura
informacion. Volviendo a la clasificacién de los Honeypots, tanto de produccion
como de investigacion pueden ser de alta o baja interaccién, de acuerdo con el
grado de interaccion con los atacantes y el riesgo que eso implica.

Tipos de Honeypot

Praduccion
Usado para miligar ¢+l fesgo de un Mague miler-
G0 3 12 red de una Institacid. Un Honeypot
| Se producdon Semuly dferen tes servickos com el
ko objetvo de sy stacada
-4

= Investigacién

Usado o comocer las teanicas de los Jacames
¥ desoubirr nuevos Upos de wunerabididades y

Saguridad

Ozra clasificacisn de loz Mooeypots hace
rederencia al gradde de compromiso o
resgo Que esta inroduxid en nuestra ced

Figura 5. Explicacion de los tipos de honeypots.
Fuente: Del Valle E. (2019).
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Cabe mencionar que Del Valle E. (2019), afirma que la herramienta de Honeynet
esta enfocada en una red compleja de sistemas que permiten por su disefio ser
sondeada, atacada y comprometida por un determinado intruso que trate interferir o
apropiarse de la informacion, de una red completa conformada por un sin ndmero
de sistemas que estdn a la expectativa de recibir ataques y encargados de
monitorear el control de acciones. También suele ser recurso que suele ser un real
blanco cuyo trabajo es que este sea atacado para obtener informacion del atacante.

El presente estudio se llevara a cabo como una investigacién tecnoldgica, la cual
puede ser definida, de acuerdo con Del Valle E. (2019), como aquella que “tiene
como fin obtener un conocimiento para lograr modificar la realidad en estudio,
vinculando la investigacion y la transformacion” (: p.80). En este orden de ideas se
puede decir que se busca cambiar la realidad existente, a través de la obtencion de
un conocimiento practico en vez de un conjunto de explicaciones tedricas.

En cuanto al disefio de investigacion, se elige la investigacion de campo
experimental. De acuerdo con Verona y otros (2016). La de campo o investigacion
directa es la que se efectla en el lugar y tiempo en que ocurren los fenbmenos
objeto de estudio, ya que esta cuenta con la caracteristica de recolectar informacién
directamente de la realidad, en otras palabras, se reuniran los datos desde las
fuentes primarias, es decir el monitoreo continuo de los Honeypots.

Cabe mencionar que la presente investigacion se llevara a cabo a través de dos
fases: La primera en la que se llevaran a cabo actividades exploratorias y de
recoleccién de datos para la construccion de documentos, la segunda fase que se
centrara en disefiar un modelo de andlisis de sistema de red Honeypots, el cual se
instalard para registra toda la informacion posible sobre el sistema de
ciberseguridad que luego sera empleada para evaluar la eficiencia y formaran parte
de la investigacion cientifica experimental.

También existen varios tipos de honeynets. Arias E. (2020), sostiene que de
acuerdo con el desarrollo que este tipo de red ha experimentado, y pueden ser
llamadas generaciones de honeynets: Honeynets de primera generacion (Gen I),
honeynets de segunda generaciéon (Gen Il) y honeynets de tercera generaciéon (Gen
lll). Los cuales se diferencian en los métodos y técnicas que se usen para
implementar dichos requisitos.

Cabe resaltar un aspecto importante en esta investigacion cientifica: “La
evaluacion del rendimiento del Honeypot”. Definido por Le6on C. Camilo A. —
Bonilla D. Maria (2017), de la siguiente forma: “El rendimiento del Sistema de
Informacion o de la maquina es la cantidad de trabajo realizado por un sistema
informatico. Dependiendo del contexto, un alto rendimiento de equipo puede incluir
uno o mas de los siguientes: Tiempo de respuesta corto para una determinada pieza
de trabajo0, Alto throughput (tasa de procesamiento de trabajo), Baja utilizacion de
recursos computacionales, Alta disponibilidad del sistema de computacién o de la
aplicacion, Rpida (o muy compacta) compresion y descompresion de datos, Gran
ancho de banday Tiempo corto de transmision de datos”

Luego de lo expuesto anteriormente, queda confirmado que el rendimiento
de un sistema informatico puede ser evaluado en medibles términos técnicos,
utilizando uno o0 mas de los parametros mencionados anteriormente. No obstante,
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dicho concepto tiene un enfoque técnico-cientifico, por lo cual se expone la
definicion de Martinez C. Kevin (2018), en el cual menciona que “La palabra
rendimiento en el equipo, quiere decir lo mismo que el rendimiento de otros
contextos; significa ¢ Qué tan bien esta haciendo el sistema su trabajo?, ¢ Qué es lo
gue se espera que haga?"

Ahora, ya que dicho articulo de investigacion involucra la participacién de
software, se debe dar una definicién en este ambito. De acuerdo con Verona y otros
(2016) “En un producto de software el rendimiento se mide como la capacidad del
sistema de utilizar los recursos de hardware de forma eficiente”, en otras palabras,
el rendimiento de un software tiene que ver con el uso que este da a los recursos
externos para dar una respuesta rapida y cumplir con su propdsito, ademas, se
puede decir que se trata de un aspecto de la calidad de software.

Otro punto que destaca Verona es que para evaluar el rendimiento de un
software se deben emplear pruebas de rendimiento, las cuales define como
aquellas que “tienen como obijetivo estresar el sistema realizando demandas fuera
de los limites para los que fue disefiado el software”. Por su parte, Acien. (2018).
Acién, menciona que “Este tipo de prueba se realiza, desde una perspectiva, para
determinar lo rapido que realiza una tarea un sistema en condiciones particulares de
trabajo. También puede ser utilizada para validar y verificar algunos atributos de
calidad, tales como la escalabilidad, fiabilidad y el uso de los recursos”.

METODOLOGIA

Este trabajo de investigacion, pretende analizar los objetivos propuestos, asi
mismo resolver un problema existente, enmarcado en una exploracion de campo
experimental; segun Garcia (2017). “tiene como fin obtener un conocimiento para
lograr modificar la realidad de estudio, vinculando la investigacion y la
transformacion, en otras palabras, posibilita el analisis sistematico de un
determinado problema con el objeto de describirlo, explicar sus causas y efectos,
comprender su naturaleza y elementos que lo conforman, o predecir su ocurrencia;
los datos se recaban directamente de la realidad, provenientes de fuentes primarias
y puede ser de tipo exploratorio, descriptivo y explicativo. Esta investigacion
describe las siguientes fases:

Diagnosticar la viabilidad de la implementacion del Sistema Honeypots.

Disefio del modelo para establecer las politicas y herramientas aplicables en la

identificacion de debilidades.

Instalacién de equipos y/o recursos necesarios para la Honeypot.

Registrar y evaluar las incidencias y rendimiento del disefio preliminar de un

Honeypot.

Evaluar el comportamiento y rendimiento de Honeypot en las redes teleméaticas.

Asi mismo por su naturaleza cientifica experimental, no necesita de recoleccion

de informacion, sin embargo, se utilizard un cuestionario con 16 preguntas en la

primera fase exploratoria para la deteccion y clasificacion de los posibles intrusos
en relacién con los ciber-ataques, con escala de Likert, también se recogera
informacion de los datos del Monitoreo y la evaluacion que se llevara a cabo en
el sistema de Honeypots en su proceso dinamico. En la segunda fase se disefia
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un modelo de andlisis de sistema de red honeypots, la cual registra la
informacion obtenida; y en una siguiente fase se realiza la evaluacion del sistema
por medio de instrumentos de medicion de rendimiento a través de informes o
reportes directos del sistema de ciberseguridad. Los datos obtenidos en este
punto seran analizados evaluados e interpretados de esta manera, y asi poder
justificar la naturaleza de dicho proyecto cientifico experimental. De esta forma,
este proyecto de investigacién no presenta poblacion especifica como tampoco
una muestra determinada. Sin embargo, se utilizaran 25 estudiantes de
laboratorio para efectos solo de entrevistas y encuestas.

EVALUACION DEL RENDIMIENTO DE HONEYPOT

El sistema honeypot es un conjunto de Bots (computadoras terminales)
conectadas y enlazadas unas a otras y al mismo tiempo, gobernadas por un
servidor central que simula la actuacién de un honeypot. Este servidor central que
opera como honeypot, presenta puertos el cual se comunica con otros equipos, bien
sea internos o externos a través de internet. Es administrado con protocolos y
cbdigos afines entre los equipos. Si dicho protocolo o cddigos fueran distintos al
conocido; el honeypot considerara un posible sospechoso. ¢Como sabra el
honeypot si se enfrenta a un posible atacante? El honeypot, enviara un cédigo a
través de un ping al posible sospechoso; si el posible sospechoso, no responde a la
peticién, sera mas que suficiente para que el honeypot agregue al posible intruso en
una lista de desconocidos, intrusos 0 sospechosos.

Si el honeypot, recibiera una respuesta del ping enviado a través de uno de sus
puertos; el honeypot determinara a través de dicha respuesta, si es un Ip conocido o
no lo es. Por ejemplo, un honeypot podria tener puertos que respondan a un
escaneo de puertos, Ip o contrasefias débiles. Los puertos vulnerables podrian
dejarse abiertos a propdsito, para asi, atraer a posibles atacantes o sospechosos al
entorno de la red honeypot, en lugar de la verdadera red telematica en servicio.
Dichos procesos son monitoreados y guardados en el historial de operacién de la
red. Al monitorear el trafico que ingresa al honeypot, se puede evaluar lo siguiente a
continuacion:

Procedencia de los cibercriminales;

Nivel de amenaza.

Modus operandi que se esta empleando;

Datos o aplicaciones interesados por sospechosos;

Eficiencia de las medidas de seguridad empleadas para identificar y detener a

los ciberataques.

Llegado a este punto es necesario plantear el objetivo principal del presente
articulo de investigacion, el cual trata de monitorear el rendimiento de un sistema
Honeypot en la deteccién y clasificacion de intrusos en ciber-ataques y cuyos
resultados generaran politicas de seguridad en cuanto medidas preventivas se
refiere, verificar los puntos de acceso del sistema, con el fin de tomar las medidas
necesarias para poder contrarrestar los riesgos u atacantes.

Con lo anteriormente mencionado queda claro que se obtendran datos
directamente de los Honeypots, por los que se analizaran a través de la siguiente
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estructura: Control de datos, procesamiento de datos, captura de datos y analisis de
los datos.

En este mismo orden de ideas, las técnicas de andlisis de datos en esta
investigacion se fundamentan en:

La Monitorizacion constante de la red a través de software abierto: Se
encarga de determinar la cantidad de solicitudes entrantes y salientes de la red
honeypot ubicada detras del firewall de la red telematica. También habrd un
administrador de sistemas visualizando toda actividad en el proceso de trafico de la
red.

Evaluacién de resultados obtenidos: Se refiere a que, terminado todos los
procesos de evaluacion de la red, se procedera a estudiar dichos resultados para
determinar a través de procesos estadisticos, software y andlisis numérico, el punto
de inflexion optimo y asi poder precisar, si el rendimiento de la red es 6ptimo o no.
Anteriormente se ha mencionado que la investigacién se llevara a cabo en dos
fases. La primera fase ya descrita, la segunda fase se diseflara un modelo de
andlisis de sistema de red Honeypot, este trabajo se realizara de manera mas
profunda en la revision de intrusos lo cual permitird simplificar los procesos a los
cuales serd sometido el sistema, cabe destacar que también se pueden simular
atagues para saber la efectividad del honeypot en la red por lo cual se presentan
dos tipos de red: Red teleméatica y Red de Honeypot sobre la red telematica.

A ambas redes se le realizaron pruebas de monitoreo por separado y
trabajando en conjunto. Todo lo anterior con el propésito de determinar el
rendimiento y el grado de eficacia de la red Honeypot. Ademas, se busca identificar
el nivel de seguridad, usando como principal método el antivirus Kaspersky. Tal
como lo menciona su fabricante, Kaspersky Anti-Virus es un antivirus que realiza
una excelente combinacion de proteccion reactiva y preventiva, protegiéndote
eficazmente de todo tipo de programas malignos. Adicionalmente, Kaspersky Anti-
Virus, también se encarga de proteger el registro de la computadora y todo el
sistema contra programas potencialmente peligrosos como los spyware.

Para verificar lo anterior se efectian tres pruebas de ataques simulados que se
explica a continuacion:

El sistema de red de honeypot con servidor dedicado que opera como honeypot
fisico (también existen honeypots y honeynets virtuales que operan en el servidor).
Determina a través de la base de datos, los Ip conocidos bien sea internos o
externos de la red.

Si el Ip es conocido (el servidor sabra que es conocido a través de mudltiples
peticiones de ping enviadas), dicho servidor actuara de manera normal. Si el Ip es
irreconocible, el servidor lo tomara como un posible sospechoso y lo agregara a una
lista negra. Obviamente, si el servidor envia peticiones y no son contestadas o
reconocidas, el servidor tomara a este como un posible sospechoso y atacante.

El servidor al recibir multiples peticiones de respuestas simultaneas, tomara al
cliente como un atacante directo, debido a la saturacion de peticiones.
Inmediatamente, lo invitara y lo atraera a la red de honeypot para proteger a la red
telematica de dicho atacante.
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El honeypot ademas de detectar posibles atacantes, los distrae atrayéndoles
hacia si misma. Los absorbe, los engloba y trata de descubrir los intereses de los
atacantes. Ejemplo: La informacién interesada, datos, claves, entre otras.

Las fases que se usaron en este proyecto para medir el rendimiento del
honeypot, fueron de tres pruebas de ataques. Una, donde no hubo ataque (para
determinar el comportamiento del honeypot). Dos, con ataques inferiores a 5 ciclos
por minutos (5 minutos o ataques leves). Tres, con ataques fuertes, superiores a los
10 ciclos por minutos (10 o mas minutos o ataques fuertes). Cabe destacar que aun
haciendo uso del honeypot, se necesitan programas de proteccion y seguridad. El
honeypot no elimina intrusos; solo los atrae y distrae.

Después de haber evaluado las tres fases, se crearon gréficos para visualizar
mejor, los datos obtenidos. Se aplicaron férmulas que miden el rendimiento de las
maquinas y se obtuvo un resultado 6ptimo en cuanto al rendimiento del honeypot.

Dichas fases son tres y son las siguientes:

Monitoreo de red Honeypot sin ataques: La red se mostré sin
complicaciones. Esta prueba se efectu6 con el propésito de verificar que la red de
Honeypot se encontraba funcionando plenamente y también para efectos
comparativos al momento de la evaluacion del rendimiento.

Monitoreo de red Honeypot con ataques menores a 10 ciclos simulados
(Leve): En esta prueba de 8 minutos se pudo observar que la red Honeypot
identifico muchos mas atacantes con respecto a Kaspersky. En este caso la red
detecto una cantidad de 60% con respecto a Kaspersky que solamente detecto un
40% de las amenazas.

Monitoreo de Honeypot con atagues mayores a 10 ciclos simulados
(Altos): El sistema Honeypot cumplié 6ptimamente su labor en identificar a ciber
atacantes simulados, se encarg6 en desviar a un 70% de atacantes hacia la red
ficticia. En esta prueba de duracién de 12 minutos, la red Honeypot demostré un
nivel de rendimiento Optimo; su desempefio en identificar a intrusos fue exitoso.
Consisti6 en una monitorizacion del comportamiento del honeypot, un servidor
dedicado que emulaba la funcién del honeypot y un software libre programado para
honeypot Dbt (Direct Base Transfer o transferencia de datos directo). Esta
monitorizacién logro medir el tiempo de duraciébn y posteriormente, medir su
rendimiento a través de una férmula matematica que mide el rendimiento:

(CPI = ¥ (CPIi .FIi) .

Donde CPI, representa los ciclos por instruccion, y Fi, representa la
frecuencia de instrucciéon. Tomando en consideracién, sus ciclos con relacién a
porcentajes de productividad y segun los recursos usados por dicha red. Todos los
ataques fueron simulados en la entrada de Xploits (Virus) al servidor. El Honeypot
detectaba todos los ataques que fueron simulados para el estudio de su
comportamiento y finalmente, determinar su rendimiento total. Se aclara que cada
ciclo, representa un minuto de duracion; entonces, si los ciclos son inferiores a cinco
por minutos, se hablara entonces de ataques leves; por el contrario, si los ciclos
superan los diez ciclos por minutos, se hablara entonces de ataques fuertes. Cabe
resaltar que, los ataques fueron simulados usando distintos tipos de computadoras
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gue, en conjunto y sincronizadas entre si; atacaban al servidor de honeypot cada
determinado tiempo. Es alli, como se puede determinar el rendimiento del honeypot.

RESULTADOS DE INVESTIGACION

En cuanto a los resultados obtenidos, primeramente, se debe analizar las
siguientes graficas a continuacion: Dichos resultados se pueden ver reflejados en
las siguientes graficas:

PRUEBA DE ANALISIS DE RED HONEYPOT

80% 74.50%

70%

60%

50%

40%

m Kasperky

Rendimiento

30%

H Honeypots

20%

10%

0 0.00%

0%

0 Min CPI inferior a 5 ciclos CPI superior a 10
(Baja) 5 Min ciclos(Alta) 10 Min

Grafico 1. Rendimiento de Honeypot.
Fuente: Lorusso, 2021

En la grafica 1, se puede observar como el honeypot se comporta en relacién con
el antivirus Kaspersky. En su inicio, el honeypot no mostro cambios; debido a que
no hubo ataques. Sin embargo, en la siguiente fase de andlisis, la red detecto el
primer ataque durante los cinco primeros minutos por lo que fue detectado e
inmediatamente anulado por la red honeypot. Posteriormente detecto mas
amenazas, pero su rendimiento y plan de accion permiti6 mantener la red fuera de
peligro. Se observa también en la grafica, las coordenadas de eje Y, denotan la
cantidad de porcentajes y las coordenadas del eje X, denotan los ciclos por minutos.
En ciclos inferiores a 5 ciclos por minutos, se observa el rendimiento del honeypot
en conjunto con el antivirus de la red. EI Honeypot mostro un 66% en su
rendimiento. En ciclos superiores a 10 por minutos, el honeypot mostro un
rendimiento en porcentajes de 74.50% en relacién con el antivirus de la red.

El analisis de red demuestra un rendimiento Optimo por parte de la red. A
continuacion, se observa en la siguiente gréfica:
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Grafico 2. Ataques detectados.
Fuente: Lorusso,2021

Aun asi, serd necesario determinar matematicamente a través de una
formula ya mencionada anteriormente, que determinara el rendimiento de la red
Honeypot. Para ello se empleard la siguiente ecuacion, en la que se toma en cuenta
los ciclos por eventos efectuados que fueron de 5.3 ciclos por instruccion. Cada
ciclo representa 1 minuto de tiempo. Los valores de X1, X2, X3, seran de 1,2,3
correspondientemente: X1 = 1; X2 = 2, X3 = 3. La siguiente férmula empleada a
continuacion, determinara los ciclos finales de instruccion de toda la red honeypot
gue posteriormente con dicho resultado, se aplicara otra formula que medira el
rendimiento definitivo de la red. Dicha féormula es la siguiente: MIPS = F(MHz) / CPI
(segs). Los valores de cada CPIi en la formula, vienen dadas por el porcentaje
calculado a cada una de ellas. 69% resultado de 100% es de 0.69. 0,88 (88%),
resultado del 100%, 0.95 (95%), resultado del 100%
CPI = YL,(CPIi .FIi) = 0.69x1 + 0.88x2 + 0.95x3 = 5.3 ciclos de instruccién. Esto
indica que al aplicar la formula para calcular el ciclo por instruccion por cada vez
qgue el honeypot se someti6 a estudio, arrojo un resultado de 5.3 ciclos por
instruccion. Ahora, para calcular MIPS (millonésima parte de instruccion x segundo),
y determinar cuanto tiempo demora cada instruccidn en ejecutarse, tenemos que
emplear la férmula de célculo de frecuencia del procesador.

MIPS= F(MHz)/CPI= 166Mhz / 5.3 ciclos de segs = 31.32 MHz/segs;

En donde, la frecuencia estara representada en MHz y los ciclos de
segundos, estaré representada en segundos: ElI MIPS total es de = 31.32 MHz/segs.
Después de haber implementado el Honeypot, se comprobd su correcta actividad
juntamente con sus instrumentos, por lo que se procede a realizar un analisis e
interpretacion de los datos obtenidos por las distintas evaluaciones de ciclos en la
gue se sometié el honeypot a estudio. Finalizando dichos resultados obtenidos y
convirtiéndolos a porcentajes; serd de 95.4% de rendimiento en su totalidad,
después de las pruebas efectuadas.
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También se pudo apreciar los diferentes eventos que afectaron a la red. Todo
esto gracias a la interfaz del Honeypot, el cual mostr6 que el mayor ataque con
150K y el menor evento cerca de 35K (K=Tasa de rendimiento), ademas se pudo
promediar un 90K de eventos aproximadamente. Ademas, permitio determinar los
ataques realizados, donde el color celeste representa el rendimiento del honeypot
con relacién a ataques simulados, fue de un 17%. El color naranja representa del
segundo ciclo, el rendimiento de un 33%; de igual forma, el color gris en su altimo
ciclo de ataques simulados, que representa un 50% de rendimiento, en operaciones
de ataques simulados. El honeypot, también determino el lugar de procedencia de
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Tabla 2. Medidas De Rendimiento Del Honeypot.

Fuente: Lorusso, 2021
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Gréfico 3. Rendimiento Honeypot.

Fuente: Lorusso, 2021

dichos ataques.
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Gréfico 4. Estadisticas de actividades de honeypot en cuanto a tiempo.
Fuente: Lorusso, 2021.

Claramente, se observa en este grafico, las actividades marcadas por el
servidor de honeypot. Evalla sus actividades y/o eventos efectuados segun el
tiempo de iteracion. En las coordenadas de Y, se expresa el porcentaje en escala
de diez en diez. En la coordenada X, la fecha del evento. Sencillamente, es un
reporte impreso por el mismo honeypot para indicar los eventos efectuados.

DISCUSION Y CONCLUSIONES

Como se ha planteado, el avance de internet ha traido diversas vulnerabilidades
para las redes de informacion, por tal motivo, se hace necesaria la implementacion
de medidas de seguridad que puedan sustentarse y mantener la informacion a
salvo, también que reduzca las pérdidas financieras. Para ello existen varias
herramientas que ofrecen resultados aceptables, sin embargo, dejan holguras de
vulnerabilidades, por ello los sistemas Honeypots han tomado importancia.

Cabe mencionar que dicha investigacion, se sometié a diferentes pruebas y/o
fases; cuya intencién fue la de determinar los niveles de rendimiento y seguridad en
situaciones de peligro nulo, inferiores a ciclos de 5 minutos (o leves) y superiores a
10 ciclos por minutos (o fuertes). Los resultados de estas pruebas demostraron que
una red Honeypot posee niveles éptimos de interaccién en cuanto a su rendimiento.

Después de una apropiada configuracion en la red Honeynet, puede simular un
sistema Firewall (barrera protectora honeypot) y tener inclusive resultados
satisfactorios, que simplemente, el empleo de métodos aislados e independientes
tal como es el caso de antivirus. Ademas, con los complementos adecuados puede
permitir analizar e interpretar el comportamiento del trafico en la red de datos,
brindando un control del contenido, denegacion de puertos innecesarios y también,
permiten el monitoreo de paquetes de programas dentro de sistemas informéticos y
red de datos. Por consiguiente, se puede afirmar que el honeypot alcanzé un
maximo de 95.4% de rendimiento absoluto, un porcentaje excelente, lo cual es un
indicativo de buen rendimiento y también como medida de seguridad. Se
recomienda el uso de dichas redes en distintas organizaciones para evitar ser
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victimas de ciber ataques, los cuales podrian afectar negativamente el desempefio
del sistema de cualquier organizacion.

RECOMENDACIONES:

Debido a la cantidad de informacién recogida se recomienda que los discos
de almacenamientos de la maquina que actia como Honeywall posea una
capacidad de almacenamiento de entre 100 a 400 TB (terabytes) y de
procesamiento 100 TB,utilizar un sistema operativo basado en GNU/Linux, para
evitar asi, que sea infectada por datos descargados.

Prudencia al implementar la red honeypot; debido a la complicidad,
proteccion de datos y responsabilidades por cualquier dafio que sea posible de
causar desde el atacante. Por tanto, es importante un monitoreo constante de la red
y la ubicacién del Honeypot en una zona segura, donde no comprometa a ningun
sistema y evitar asi que alguna de las redes sufra dafios.

Evaluar exhaustivamente la infraestructura disponible antes de realizar el
disefio de la Honeynet, a fin de evitar posibles cuellos de botella que podrian
ocasionar el mal funcionamiento de la red.

Una vez que los resultados de vulnerabilidades hayan sido obtenidos, se
debe planificar y ejecutar de una politica de seguridad que permita gestionar y
reparar dichas vulnerabilidades informéaticas.

Actualizar constantemente la base de datos del servidor IDS (deteccién de
intruso), a fin de poder gestionar nuevas vulnerabilidades que se sigan
descubriendo, asi como tratar en lo posible de eliminar los falsos ataques o falsas
advertencias.

Continuar con la investigacion acerca de tecnologias involucradas en la
seguridad informatica como es el caso de los honeypots y Honeynets, puesto que
este nos brindara un mecanismo proactivo de alertas frente a posibles ataques
informaticos.
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